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Комплекс решений Imperva SecureSphere 
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Создание политик 

Мониторинг и 
защита 

Анализ 
инцидентов 

 
Оценка рисков 

LifeCycle защиты СУБД 

 

 

IMPERVA 

Secure Sphere 
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Imperva Secure Sphere 

 

Поиск СУБД и анализ рисков ИБ 
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Обнаружение СУБД 

Обнаружение СУБД Поиск уязвимостей Анализ конфигураций 
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Аналитика прав доступа пользователей 

Принцип Need to Know 

DAM 

Who Is? 

JOE                Dept? 

Sensitive Data? 

CCTA
B 

Credit 
Card 

User Sensitivity Usage Right 

Unified View: Who, What, When 

JOE CCTA
B 

update 

What rights? 

JOE CCTA
B 

When Used? 

Classification, URM (DB) 
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Imperva Secure Sphere 

 

Мониторинг и защита СУБД 
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Полный аудит всех запросов 

SecureSphere ведет мониторинг и запись запросов 

Есть возможность сохранения ответов СУБД 

Когда Куда Кто 

Полная запись запросов 

Что Как 
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Mark 

Mark 

Что увидел пользователь? 

Сохранение ответов СУБД 

● Запись полного ответа, полученного от СУБД 

9 

Ответ СУБД  
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Инновационные технологии Imperva 

• Идентификация 
пользователей 

• Virtual Patching 
 

• Динамическое 
профилирование 
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Virtual Patching 

Обнаружение 
уязвимостей 

Блокирование 
попыток 

использования 
известных 

уязвимостей 

Сокращение времени 
незащищенности 
СУБД во время 
тестирования и 

применения патчей 
безопасности 

Vulnerability 

identified 

Patch available and tested for 

deployment 

System 

protected 

Vulnerability 

identified 

Virtual Patch System 

protected 
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Профилирование действий 

пользователей баз данных 

Пользователь БД 

Имя БД/Схема 

Имя хоста 

Адрес 

источника 

Приложение 

Таблицы и операции 

pkovalev                                                  

Пользователь ОС 
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Еще немного причин применения 

Imperva DAM / DBF 
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Зачем это бизнесу? 

• Требуется осуществлять мониторинг запросов и 
реагировать на инциденты ИБ с целью 
предотвращения и минимизации рисков 
компрометации прикладных бизнес-систем 

Защита активов 

• Необходимо соблюдать требования обязательных 
стандартов ИБ по аудиту обращений к 
конфиденциальной информации, хранящейся в 
СУБД (PCI DSS, СТОБР ИББС, Защита ПДн) 

Регуляторные 
риски 

• Требуется регулярная отчетность о выявленных 
нарушениях политики ИБ компании в части 
доступа к конфиденциальной информации, 
хранимой в СУБД 

Контроль 
эффективности 

ИБ 
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Зачем это подразделениям 

информационной безопасности? 

• Необходимо реагировать (уведомлять или 
блокировать) на запросы к СУБД, нарушающие 
политику ИБ 

Технический контроль 
организационных мер 

защиты 

• Требуется осуществлять мониторинг действий 
привилегированных пользователей, в том числе 
работающих локально на сервере СУБД 

Контроль 
администраторов СУБД 

• Требуется идентификация конечных пользователей, 
формирующих запрос к СУБД из-под служебной 
учетной записи бизнес-приложений 

Персонификация 
запросов к СУБД 

• Необходимо обнаружение конфиденциальной 
информации в СУБД в автоматизированном режиме 

Определять места 
хранения конф. 

Информации 
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Зачем это подразделениям 

информационных технологий? 

• Необходимо снизить нагрузку на сервера БД при 
включении опций аудита СУБД 

Снижение 
нагрузки на СУБД 

из-за аудита 

• Необходимо проводить анализ изменения настроек 
СУБД в случае нарушения доступности и целостности 
СУБД 

Контроль 
администраторов 

СУБД 

• Необходимо проводить регулярный анализ имеющихся 
в инфраструктуре СУБД, отслеживать изменения в 
сети и появление тестовых или временных копий 
СУБД, занимающих вычислительные ресурсы. 

Инвентаризация 
СУБД 
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Вместо заключения 
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Почему Imperva Secure Sphere? 

• Комплексный подход от обнаружения СУБД в ИТ-инфраструктуре 

• До активной защиты на основе политик ИБ 

Полный цикл 
защиты 

• Идентификация пользователей в 3-х звенной архитектуре web-
сервисов 

• Корреляция web-запросов и данных от СУБД 

Интеграция с 
любым Web-
приложением 

• Динамическое профилирование поведения пользователей web-
приложений и СУБД 

• Виртуальный патчинг известных уязвимостей 

• Аналитика прав доступа пользователей 

Передовые 
технологии 

• Данные аудита хранятся в плоских файлах 

• Нет ограничений на объем и время хранимой информации 
(внешние каталоги)!!! 

• Повышенная отказоустойчивость и доступность 

Удобная система 
хранения данных 

аудита 
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Почему Imperva Secure Sphere? 

• Объекты защиты заводятся как прикладные 
группы 

• Множество продуманных меню 
Удобный интерфейс 

• Необходимые параметры выбираются из списков 

• Нет необходимости работать с переменными 

Удобная подготовка 
отчетности 

• Агенты могут быть автоматически отключены при 
превышении выделенного ресурса мощности 

• Хранение данных аудита в обычных файлах 

Повышенная 
отказоустойчивость 

• Динамическое профилирование 

• Понятная архитектура 

Легкая настройка 
при установке 



Контакты: 

Бейбутов Эльман 

elman@jet.su 

+7 985 721 66 22 
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